
关于用友 GRP-U8 存在 SQL 注入漏洞
的预警通知
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各部委办（局），市直各局委办，各人民团体，直属事

业单位，中央、区属住固有关单位，市属各国有企业，

各县（区）委网信办：

据国家互联网应急中心宁夏分中心预警通报，用友

GRP -U8 行政事业财务管理软件是用友公司专注于国家

电子政务事业，基于云计算技术所推出的新一代产品。

近日,安全研究人员发现该软件存在 SQL 注入漏洞

（QVD-2023-22742），位于 bx_historyDataCheck jsp 中，

是由该函数对用户输入缺乏有效过滤所导致，允许攻击

者向目标设备发送特制请求数据，进而获取用户敏感数

据。

漏洞影响：用友 GRP-U8R10 U8ManagerB、C、G 系

列产品<20230905 版本。

修复建议：目前用户可通过版本升级修复上述漏洞。

请各单位高度重视,切实落实好党委(党组)网络安

全工作责任制，及时修复漏洞，确保网络安全平稳运行。

中共固原市委网信办

2023 年 10 月 23 日


